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Tabela 3. Zestawienie liczby incydentow w klasyfikacji zgodnej z UKSC

Rodzaje Krytyczne Krytyczne Powaine Powalne Istotne Istotne W w
incydentéw (2024) (2025) (2024) (2025) (2024) (2025) podmiotach podmiotach
zgodnie zart. 2 publicznych publicznych
pkt. 5-9 UKSC (2024) (2025)

0 0 0 0
CSIRT GOV 0 0 13 0 1 3 39
CSIRT MON 0 0 0 0 0 35 54
Suma: 0 0 63 40 0 1 3488 5204
Zmiana: 0% -36,5% +100% +49.2%

Samodzielny Publiczny Wojewddzki Szpital Zespolony w
Szczecinie poinformowat o zawieszeniu do odwotania
czesci swoich ustug (ransomware)
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Ataki na stacje uzdatniania wody (Szczytno,
Matdyty, Tolkmicko, Sierakowo, Jabtonna Lacka)
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STYCZEN LUTY

w todzi

Dane rodzicéw i dzieci ztobka
niebezpiecznik.pl

Ataki na oczyszczalnie sciekéw —
(Chodaczéw, woj. podkarpackie, Wydminy,
Kuznica, Witkowo) 2025/26

Bonifraterskie Centrum Medyczne -
odpowiada za funkcjonowanie trzech
szpitali oraz osmiu innych placéwek
medycznych (ransomware)

Nowa Nadzieja

Wyciek danych oséb powigzanych z partig

cyberdefence24.pl
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2026

KWIECIEN MAJ

Fatszywe maile od mObywatela, Ergo
Hestia, mBanku, o zwrocie ze
LSkarbowki”, NFZ, gov.pl

Centrum Medyczne ,Eskulap" w Raciborzu
(ransomware)

CZERWIEC

Wyciekty dane prawie 40 tys. oséb
operatora Stupskiej i Usteckiej
Karty Mieszkarica - wtamanie

cyberdefence24.pl

Witamanie do Szpitala Uniwersyteckiego
(przejecie konta pocztowego) i Szpitala
MSWIA w Krakowie (ransomware).

Raport ENISA 2026, opublikowany
przez Agencje Unii Europejskiej ds.
Cyberbezpieczenstwa, potwierdza,
ze administracja publiczna jest
najbardziej atakowanym sektorem
w catej UE — odpowiada za ok. 38,5
proc. wszystkich incydentow
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o URZAD MARSZALKOWSKI CyberPomorze 2030: Dlaczego?

Nowelizacja Ustawy o Krajowym Systemie Cyberbezpieczenstwa

 Dzieli podmioty na: kluczowe i wazne
« Naktada na podmioty szereg obowigzkoéw w obszarze: zarzgdczym, organizacyjnym, technicznym, np.:

Objac system Zapewnic
informacyjny bezpieczenistwo
wykorzystywany do tancucha dostaw

Wdrazac, Zaktualizowaé/wdrozy¢ | Stosowac srodki

procedury doku met\‘Fowac’, procedury dot. zapob.iega!jace i

stosowania testowac i bezpieczenstwa ograniczajgce wpiyw

Swiadczenia ustugi produktéw i ustug, krvot fii wt utrzymywaé plany fizycznego, zasobéw incydentéw na bezp.
systemem dokonac przegladu hhtdiag-A 1L ciagtosci dziatania ichi systemu

wykorzystywanych ¥ ora; zarzadzaé tym systemu informacyjnegopo | 1 posiadanych szyfrowania, agfosci dziafan audzkich) _Vf :

przy swiadczeniu ryzykiem zdarzeniu i Swiadczenie bie ciagtvm 24/7 duktéw i ust zabezpieczenia .U”"OZ“W"aJaCE ciagte srodowiskowego Informacyjnego

ustug ustug trybie ciagtym 24/ produktow i ustug MFA |’n|ezakf0cone uwzgledniajace kontrole \,Ny.korzystywanegt.a do

Swiadczenie ustugi dostepu Swiadczenia ustugi

Zidentyfikowac Prowadzi¢ Przygotowywac i wdrazaé
badz zaktualizowa¢ f cystematyczne plany awaryjne oraz plany
spis aktywow szacowanie ryzyka odtworzenia dziatalnosci
informacyjnych wystapienia incydentul] umozliwiajace odtworzenie

Stosowac polityki i

» Naktada kary administracyjne na kierownikow jednostek

Podmioty kluczowe i wazne wsréd jednostek UMWP

m.in.: .
m.in.:
« Wojewddzki Osrodek Medycyny Pracy

* Muzeum Zachodniokaszubskie w Bytowie

» Pomorska Biblioteka Pedagogiczna w Stupsku
» Opera Battycka w Gdansku

» Wojewodzki Urzad Pracy

» Centrum Zdrowia Psychicznego w Stupsku

* Pomorska Medyczna Szkota Policealna, Gdansk

* Pomorska Kolej Metropolitalna

» Copernicus — podmiot leczniczy

» Szpitale Pomorskie

» Zarzad Drog Wojewodzkich

» Pomorskie Biuro Planowania Regionalnego

= Kluczowe = Wazne
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WOIEWODZIWA POMORSKIEGO CyberPomorze 2030: na czym sie koncentrujemy?

* Obszary pierwszoplanowe (techniczne):

« Migracja do chmury jako odpowiedz na braki
infrastrukturalne, zasobowe, kompetencyjne

* Kopie zapasowe w chmurze jako element
georedundancji

» Ochrona stacji roboczych (oprogramowanie XDR)

* Ochrona sieci informatycznych (Firewall)

« Srodki i narzedzia do utrzymania ciggtosci

Cel:  Zapewnienie efektywnego wsparcia
w dziataniach na rzecz podniesienia
poziomu cyberbezpieczenstwa
| dostosowania sie do wymogow
ustawy o Krajowym Systemie
Cyberbezpieczenstwa

TOP 5obszaréw wymagajgcych pilnych inwestycji i rozwoju wedtug
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ekspertéw ds. cyberbezpieczenstwa @ dziatania (U PS)
” * Monitorowanie i reagowanie na incydenty (ustugi
4 ) Szkolenia w zakresie cyberbezpieczenstwa SOC, OpI‘Ogl‘amowanle Sl EM, SOAR)
O+« Monitorowanie i reagowanie naincydenty d AUdyty beZpleCZGﬁStwa | gOtOWOéCJ dO UKSC
37% | oo
zgtaszane z wielu zrodet (SIEM, SOAR)
3038 e * Obszary drugoplanowe (organizacja i wiedza):

 Polityki bezpieczenstwa, procedury, etc.
3496 Tworzenie kopii bezpieczenstwa (backup) . . , . ..
« Szkolenia z cyberbezpieczenstwa i cyberhigieny

3304 Narzedzia do wykrywania, analizy

"0 | reagowania na incydenty (klasy EDR/XDR)

Sprzymierzency: efekt synergii, efekt skali
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S o READ MARSZALKOWSKI CyberPomorze 2030: gdzie jesteSmy?

v

uruchomienie
srodkow

UMWP plan projektu
(projekt FEP)

UMWP v S
. samodzielna analiza potrzeb wybor wariantu przez
(operacje) ‘ ankiety Zarzagd UMWP
spotkania

............. . . . samoswiado
informacyjne o
mMOSCi

kryteria wniosek

samodzielna analiza potrzeb

realizacja

wsparta zewnetrznie analiza
potrzeb (zewnetrzny audyt)

wykonawca analiza studium wykonalnosci
zewnetrzny wynikow (strategia realizacji)

referencje
(m.in.)

Kryteria Strategia
S Cyf ji
Projektow FEP P);z:\?vcaﬂ
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Dziekuje za uwage
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